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Das Nutzerkonto kann mit verschiedenen Sicherheitsniveaus geführt werden, in der Regel 

normal, substantiell oder hoch. Je höher das Sicherheitsniveau, umso höher auch die Hürden 

bei der Anmeldung.  

 

Das Sicherheitsniveau „hoch“ bezieht sich auf ein elektronisches Identifizierungsmittel im 

Rahmen eines elektronischen Identifizierungssystems, das ein höheres Maß an Vertrauen in 

die beanspruchte oder behauptete Identität einer Person als ein Identifizierungsmittel mit dem 

Sicherheitsniveau „substanziell“ vermittelt (Verordnung (EU) 910/2014 vom 23. Juli 2014). Die-

ses Sicherheitsniveau erfordert den Einsatz des elektronischen Personalausweises bzw. 

Aufenthaltstitels. 

 

Das Sicherheitsniveau „substanziell“ bezieht sich auf ein elektronisches Identifizierungsmit-

tel im Rahmen eines elektronischen Identifizierungssystems, das ein substanzielles Maß an 

Vertrauen in die beanspruchte oder behauptete Identität einer Person vermittelt (Verordnung 

(EU) 910/2014 vom 23. Juli 2014). Als Identifizierungsmittel kommt der Einsatz von ELSTER-

Zertifikaten in Betracht. 

 

Das Sicherheitsniveau „niedrig“ bezieht sich auf ein elektronisches Identifizierungsmittel im 

Rahmen eines elektronischen Identifizierungssystems, das ein begrenztes Maß an Vertrauen 

in die beanspruchte oder behauptete Identität einer Person vermittelt (Verordnung (EU) 

910/2014 vom 23. Juli 2014). Die Authentifizierung erfolgt hierbei mittels Benutzername und 

Passwort. 

 

Gegen ein niedriges Schutzniveau spricht, dass die Authentifizierung lediglich per Benutzer-

name und Passwort das Missbrauchsrisiko gegenüber dem hierdurch möglichen Schadenein-

tritt zu hoch bewertet wird. Gegen ein hohes Schutzniveau ist anzuführen, dass dieses eine 

Identifikation mittels elektronischem Personalausweis bzw. Aufenthaltstitel erfordert. Der IMAK 

hat festgestellt, dass für die digitale Einwandserhebung ein einfacher Zugang erforderlich ist, 

damit dieser auch genutzt wird. Das substantielle Schutzniveau stellt daher nach seiner An-

sicht die erforderliche aber ausreichende Zugangsschwelle dar. 

 

 

 

 

 

 

 

Erläuterungen zum Sicherheitsniveau für das Nutzerkonto 

 


